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1- Rede Wireless

a. Eduroam

A rede Eduroam (Education Roaming) tem por objectivo principal disponibilizar a
comunidade académica Europeia um servico de mobilidade entre campus
Universitdrios, estando em Portugal ou no Estrangeiro, sem altera¢cdes as
configuracdes da rede.

Esta rede pode ser utilizada pelos Alunos, Docentes e Funcionarios que pertengcam a
ESEL ou a uma outra qualquer Instituicdo que também tenha implementado a
Eduroam, sendo apenas necessdrio um nome de utilizador e uma Palavra-chave de
cada membro.



2- Como utilizar a Rede Wireless

Eduroam

=/ 4
o/

a. Configuracao da Rede Wireless Eduroam WwWindows *P

i. Windows XP

Modificar definigées do 'Firewall do Windows'

Abrir 'Ligagbes de rede’

Reparar
¥er as 'Redes sem fios disponiveis’

1- Carregar do lado direito do rato sobre o icone “Wireless”

2- Carregar em “Ver as ‘Redes sem fios disponiveis’”

15" Ligacdo de rede sem fios

Tarefas de rede

g‘ Actualizar liska de redes

<2 Corfigurar uma rede sem

fins para ur pequena
esctitdrio ou doméstica

Tarefas relacionadas

WA Saber mais acerca de
funcionamento em rede
sem fios

Mudar a ordem das redes

preferidas

"";i Aleerar definizdes
avangadas

Escolher uma rede sem fios

Clique num item na liska abaixo para ligar a uma rede sem fios alcangavel ou para obter mais
informagdo,

sta rede, cligue em Ligar. Pode ker gue introduzir infarm

> Carregar em “Alterar defini¢bes avangadas”



- Propriedades de Ligacao de rede sem fios |E||Z|

Geral | Redes sem fios |.-'-‘wanu;adas

[#liJtlizar o "Windows para confiqurar as definicies de rede zem fiog

Redes: dizponiveis:

Para ligar a, desligar de ou para obter mais informacao acerca

de redes zem fioz alcangaweiz, cliqgue no bot&o abaixo. > Carregar em “pdicionar...”

[ Yer 'Redes sem fios' ]

Redes prefendasz:
Ligar automaticamente as redes disponiveiz pela ordem da lista
abaizo:

Fara cima

Fara baixo

Remaover Propriedades
Aprender coma confiqurar redes serm fiog,

(1] ][ Cancelar ]

Propriedades de redes sem fios

Azsociacio |.-i'-.utenti|:au;§|:| Ligac&o

Mome de r I0): eduroarn |

[ ] Ligarmsmao que a rede ndo esteja a difundi

Chave de rede sem fioz 1- Nome de rede (SSID): eduoram

Ezta rede necesszita de uma chave para o zeguinte:

2- Autenticacdo de rede: WPA 2
Autenticacdo de rede; WPA2-Enterprise Enterprise
Encriptacdo de dados;
3- Encriptacdo de dados: AES
- Escolher o separador “Autenticagdo”

| 4

[ 2]

& chave é-me formecida automaticamente

[]Esta é uma rede computador-a-camputador [ad hac) ; o3
pontoz de aceszso zem fios ndo =do utihizadoz

[ ] l [ Cancelar




Propriedades de redes sem fios

Agsociapio | Autenticacio |Ligau;§|:|

Tipo de AF protegida [FEAR)
Eap: EAP protegido [PEAF]

> Tipo de EAP: EAP protegido (PEAP)

» Carregar em “Propriedades”

Autenticar como computador quando a informacdo d
computador estiver dizponivel

[ ] Autenticar como conyidado quando a informag&o de utiizadaor ou
de computador estiver indizponivel

[ 2k, l [ Cancelar

Propriedades de EAP protegido

&0 estabelecer a ligagdo:

[Jitalidar certificado do servidor:

[] ABA.ECOM Rook C& ~
[] autoridad Certificadora de |a Asociacion Nacional del Maotaria —
[] autoridad Certificadora del Colegio Macional de Correduria P > Retirar os ‘vistos’ de ambas as caixas de
[] Baltimare EZ by DST .,

I:l Belgacorn E-Trust Primary CA dlalogos.
|:| CaMW HIT Secureiet Ci Class A

(] Co HKCT Securehiet CA Class B v Pressionar “OK” em todas as caixas de didlogo para
< |

| ¥

voltar ao Windows.

Propriedade de EAP MS5CHAPv2 ['Z|

Seleccione os métodos de autenticagdo:

|Prntegidn por palavra-passe (EAP-MSCHAP w2) “ |

Permitir religagdo rapida ~ ) N
[ Activar verificacies de Quarentena . -
' - ) " Ao estabelecer a ligagio:
[ oesligar se o servidor ndo apresentar o enlace criptografico TLY
ok || cancelar | Utilizar automaticamente o nome de inicio de

izersdo e a palavra-pazze dowindows (e dominic
ize exiztente] ]

[ (] ] [ Cancelar




%) Ligacdo de rede sem fios X

» Assim que forem concluidas as configuracgdes,

Clique aqui para seleccionar um certificado ou outras » aparecerd um pequeno baldo informativo no
credenciais para ligagdo & rede eduroam

canto inferior direito.

Introduzir credenciais

> Ap0ds carregar no baldo informativo.

> Na seguinte caixa de didlogo colocar as
credenciais da ESEL.

1- Utilizador@esel.pt

tome de [ utiizador@esel.pt ‘
utilizador: { 2- Palavra-passe
Palavra-passe: | sesessse ‘

Dominio de inicio l
de sessdo:

[ 3- N3o sera necessaria a introducdo do
| Dominio

B utilizador & palavra-passe pat

r este no

utilizacao rutura

-| > Carregarem “OK”
[ OK ] [ Cancelar ]

(") 'Ligacdo de rede sem fios' esta agora ligado.  *

Ligado a: eduroam
Forga do sinal: Excelente

» Apds a introducdo das credenciais, verificamos
que a ligagao foi bem sucedida.



i Windows Vista Windows Vistar

Ligar a uma rede

Activar animacao de actividade

Desactivar a notificacdo de novas redes

Diagnosticar e reparar
Centro de Rede e Partilha

awr
1

1- Carregue no botdo do lado direito do rato sobre o “icone de rede”

2- Seleccionar “Centro de Rede e Partilha”

':: ! L « Centro de Rede e Partilha - I 44 , lfirxumr pel I

Tarefas

Centro de Rede e Partilha

Ver computadores e
dispositivos Ver mapa completo

Ligar a uma rede ! N
Gerir Redes sem Fios 1 G * U
ESEL-PORTATIL Internet

Configurar uma ligagao ou
(Este computador)

rede

Gerir Ligacdes de rede

&« Nio ligado

Diagnosticar e reparar

titanbiéen E.stéo dispeniveis redes sem fios.
Ligar a uma rede

Firewall do Windows
Anfravermelhos

Opgoes da Internet

> Carregue em “Gerir Redes sem Fios”



@@vhﬂﬂ » Painel de controlo » Gerir redes sem fios - | s | | Procurar

Gerir redes sem fios que utilizam (Ligacdo de rede sem fios)

O Windows tenta ligar a estas redes pela ordem listada abaixo. Para alterar a ordem, arraste uma rede para cima ou para baixo na lista,
Também pode adicionar ou remover perfis de rede,

# Adicionar @ Propriedades do Adaptador 3 Tipos de perfil £+ Centro de Rede e Partilha

[ Adicionar uma rede sem fios ]

> Carregue em “Adicionar”

@ o' Ligar manualmente a uma rede sem fios
Como pretende adicionar uma rede?

*ﬁ_ Adicionar uma rede que esteja ao alcance deste computador

“&2. Mostra uma lista de redes que estdo actualmente disponivels e permite ligar-se a
uma. Uma vez ligade, € guardado um perfil para a rede no computador,

Eﬁ Lriar manualmente um pertl de rede
“&=2. Cria um nove perfil de rede ou localiza uma rede existente e guarda um perfil para
a rede no computador, Mecessita de saber o nome de rede (5510) e a chave de
seguranga (se for aplicavel).

. Criar uma rede ad hoc
Isto cria umna rede tempordria para partilhar ficheiros ou uma ligagdo a Internet

> Seleccione “Criar manualmente um perfil de rede”



@ ' Ligar manualmente a uma rede sem fios

Introduzir informacgdes para a rede sem fios que pretende adicionar

Mome de rede: edurcam

Tipo de seguranga: 'WPA2-Enterprise

Tipo de encriptagdo: ['AES - I

Chave de Seguranga/Frase de ‘ | []Ver caracteres

Aceszm

Iniciar automaticarnente esta ligagdo

[] Ligar mesme que a rede ndo esteja a difundir

Avisoe Se seleccionar esta opgdo, a privacidade do computador podera ficar em risco.

I Seguinte I[ Cancelar

1- Nome de rede: eduroam

2- Tipo de seguranga: WPA 2-Enterprise
3- Tipo de encriptagao: AES
4- Carregue em “Seguinte”

@ ! Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

< Ligar a..

Abrir a caixa de didlege "Ligar a uma rede” para eu poder ligar.

% Alterar definigdes de ligagao
Abrir as propriedades da ligagdo de modo a que eu possa alterar as

> Seleccionar “Alterar definicdes de ligagdo”
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Propriedades de Rede Sem Fios eduroam

Seguranca

Tipo de seguranca: [WPAZ-Enterprise T

Tipo de encriptacio: [AES v]

Escolher um métode de autenticacio de rede:

[I\"I.icrosoﬁ: EAP proteqida (PEAF) v] [ Definicies...

» Carregue em “Definiges...”

Informacdes de utiizador na cache para ligagdes futuras a rede

Propriedades de EAP protegidas

Ao estabelecer a ligacio:

[T validar certificado do servidar:

I:l Ligar a estes servidores:

Autoridades de certificacso de raiz fidedigna: 1- Retire o visto de “Validar certificado do servidor”

ss 3 Public Primary Certification Authority
GTE CyberTrust Global Root
Microsoft Root Authority 2- Carregue em “Configurar...”
Microsoft Root Certificate Autharity
Thawte Premium Server CA
Thawte Server CA
Thawte Timestamping CA

3- Retire o visto depois carregar “ OK”

[]M&o perguntar ao utilizador para autorizar novos servidores
ou autoridades de certificacio fidveis.

Seleccione os métodos de autenticagdo:

’Protegjdo por palavra-passe (EAP-MSCHAP v2) '] [ Configurar. ..

Permitir religacio rapida
Activar verificacies de Quarentena

Desligar se o servidor ndo apresentar o enlace criptografico
v

ok || cancelar |

EAP MSCHAPYZ - Propriedades

Ao estabelecer a ligagdo:

Lkilizar automaticamente o nome de inicio de

:sessﬁn e a palavrapasse do Windows (2 duminioé
se existente). |

0K | | Cancelar |




» Apods fechar todas as janelas de didlogo (Através do botdo OK em todas as caixas)

==
(:Dvhﬂ]] » Painel de controle » Gerir redes sem fios - | +4 | | Procurar R ‘

Gerir redes sem fios que utilizam (Ligagdo de rede sem fios)

0 Windows tenta ligar a estas redes pela ordem listada abaixo. Para alterar a ordem, arraste uma rede para cima ou para baixo na lista,
Também pode adicionar ou remover perfis de rede.

| !:E'I Adicionar | @ Propriedades do Adaptador a Tipos de perfil :'.I: Centro de Rede e Partilha @
Redes que pode ver e modificar (1) ~
.!'h“- edurcam Seguranga WPA2-Enterprise Tipe: Qualgquer suportado Ligar automatica...
-

1 itemn

lﬂlﬂﬂ

1 item

> Verifica-se que a ligacdo de rede “eduroam” foi criada com sucesso

x

¥ 530 necessarias informagbes adicionais para ligar a eduroam.
= . Chique para forneces informagdes adicionais e ligar

> ApOds estar no “Ambiente de trabalho” dentro de alguns segundos,
aparece o seguinte baldo informativo, onde ira clicar com o rato.

1- Colocagdo do utilizador em seguida @esel.pt

2- Colocagdo da palavra-passe

3- N3o é necessdria a colocacdo de dominio

Nome de

ytilizador: o

Palavra-passe: sessseee 4- Carregar “OK

Dominio de inicio

S e 5- Ligacdo estabelecida com sucesso (Esperar breves
Guardar stz nome de utlizador & palavra-passe para segundos)

=
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Windows 7 (Seven)

Em primeiro lugar deve carregar com o botdo
direito do rato no icone do acesso wireless

Resolver problemas

Em seguida deve escolher a opgao
Abrir o Centro de Rede e Partilha

Abrir o Centro de Rede e Partilha

@S]

Pagine Prinopal do Painel de
Controle

Der cedes sern fiog

Alterar definigBes da placa
Alterar definigies de partitha
avangadas

Consulte também
Farewall do Windows
Grupo Domestico
Opgdes da Internet

Ver as informagdes basicas de rede e configurar as ligagdes

*‘ x 9 Ver mapas completo

CATOSH Internet
(Este computador)

Ver as redes activas Ligsr a uma rede
Nio esta actualmente kgado a quaisquer redes,

Alterar as definides de rede

sg Configurar uma nova ligacéo ou rede

Configurar uma ligagio sem fios, de banda larga, de acesso telefonico, ad hoc ou VPN, ou
configurar um router ou um ponto de acesso.

‘F Ligat 4 uma rede
Ligar ou restabelecer umna higagao de rede sem fios, com fics, de acesso telefonico ou VPN,

“ Escolber opgdes de grupo doméstico e partilha

Aceder aficheiros e impressoras localizados noutros computadores da rede ou alterar as definagdes
de partitha,

Resoiver problemas
Diagnosticar e reparar problemas de rede ou obter informagées de resolugio de problemas.

Ul

No menu acima, deve escolher a opgao Gerir redes sem fios
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GU.!@ » Prinel de Contrnlo » Recle wlnkernet b Garir reces sem finy v | 4 || Precirer G

. V —
Gerir redes sem| = .

O Windows tenta g

Adicionat -41 Como pretende adidonar uma rede? o
Redes que pode ver, mod
.~. SAPO-PIMD2A

- | ]

Ws Criar manualmente um perfil de rede F
“®. Crie um nova perdfil de rede o0 focakza v rede exitente « guarda um perfil para

¢ rede no computador. Necessin de saber o nome de rede [SSID] & & thave de
seguranca (e for aphcivel|

<& Criaruma rede ad hoc
¥20 cria umas rede temporsniz para partithar ficheiros ow wma ligagio A Internet

‘\ I ftem

el

4

No menu acima, deve escolher primeiro a op¢ao Adicionar e em seguida Criar
manualmente um perfil de rede

G(;'.v?,d] » Puinel de Contrin o Redee intermet 0 Geor radies sem fiog . 4y f p
Gerir redes sem -y
‘; ! Ligar manusimante & wva rede i
0 Windown tents lge [ t ovy - 3 vent fio .
Adbcianen w i Introduzir infarmagbes para a rede sem fios que pretende adiconat “
Fedes que pode ver, madl ~
Nome de rede wdorcem

.- SAPO-PDATRA P
- Tige d¢ segueanga wWhnZ-Enterprise |« |

Tigo de encriptacse ‘AIVES e

Charve de seguranca Sculier paraciers

V! it mpomancaments mita lgecio

7] Ligat resme que # rede nic siteis & diunds

Avmee Se wlecoonaer pste opgaa, & privecidade do computador poslers ficar em neen

(Lsequme ] | Concew |

—_—

1 ftem

| at

No menu acima, deve preencher conforme indicado na figura.



G\J'd" Dol de Cartoats ¢ Facte e brininet 8 Gt racdes baens fags ™

Gerir redes sem 3 a,: NS

O Wandres tenta bl \‘) | 'd b"

fea
ORI ONANGS - Ar X AreooRivet |1

Adcane w eduroam adicionado com &xito
fedder que pode ver, ol

™ edwosm
h S Alterar definigtes d= ligagio
e Aleit a8 prognedades da bydie de modo Nayue eu potes dlos o
.- s4p0- Poanza | hefrre g,
-

Fochar |

4 hemy

Lt

Escolha a opgao Alterar defini¢cdes de ligagdo

=B 8
@v(.\.} e gl » Painel de Controlo » Rede e Indernet » Genir redes sem fios - I .y ] ’ Procurae Genst redes 1em fios
e £ B
Gerir redes sem| N i
O Windows tinta g (o) 2 Liger manusimente & uma rede sem fias
Adicionar  Propriedadey 9 Propriedades da Rede Sem Fios eduroam o
Redes que pode ver, mod Ty 1 S;GI"QI ’
l~. eduroam Jriente
- Tpode sequranga:  WPAZ-Entarprise . =)
= SAPO-PIMD2A e = rent e
~. Tipo de enaptagio: AES 'I
-

Escobha um mé2odo de autenscaclo de rede:

|| (moomon: protectesere pEAR)  +|| D-N*
|V Memaraar as minhas credencias para esta igaglo sempr
ncads

que tiver sessio

l 2 tens

|

Escolha a opgdo Definigdes
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D “ Retire o visto da opgdo
SO SHear D o validar certificado do servidor
|| Valdar certficado do serador
———— Carregue em Configurar
‘ .

|
1 " Clazs 3 Puic Primary Certrfcason Authority {
1 Entust.net Secure Server Cersfication Autharity
| |7 Soufax Secure Certificate Authonty
‘ " GeoTrust Giobal CA
| 1 GTE CyberTrust Global Aoct

1 it {fwww. vaicer t.com/ .i

Flo petQuntar 20 USIGRCOT D SUlDEzar NOVOS SerVidtores ou
autcr Cades de certifcacio fdves

Selecoone os métados de atericacio:
| rotepd por paiawra pesse EASMSCHE v2)  + | | Configurar..

|V |Parmity Restabelecmento Ripdo de Lgagic
| |impor Protecciio de Acesso & Rede
| 7| Desigar se o servidor ndo aoresentar o enface cotogréfico TLV

| Acaver Privecidade de
Identcade

j

EAP MSCHAPV2 - Propriedades E Retire o visto nesta janela e

Ao estabelecer a ligagdo:

pressione OK.

Lttilizar automaticamente o nome de inicio de
[} sessdo e a palavrapasse do Windows (e dominio
se existente).

ok ] [ Cancelar |

S — —————————

r T b |
Seguranga do Windows M

Autenticacdo de Rede
Introduzir as credenciais de utilizador

i

| dematos@esel.pt ]

[ oK J[ Cancelar ]

=

Pressione OK nas janelas abertas para as fechar, e em seguida deve carregar no baldo
gue informa da falta de credenciais. Preencha com as suas e carregue em OK. Serd

efectuada a ligagao.
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